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поддержки и принятия решений по управлению безопасностью химических производств. При-
ведены основные подсистемы структуры данной ИМС. Перечислены основные нормативные 
документы для заполнения базы знаний ИМС; предложен алгоритм работы и разработана 
модель базы данных ИМС. Разработана система продукционных правил для управления вы-
дачи рекомендаций ИМС на основе методического документа. Приведена программная реа-
лизация ИМС, представляющая собой готовый комплекс программного обеспечения на основе 
двухуровневой (клиент–серверной) архитектуры информационных систем. Приведен вывод 
рекомендаций, полученных для тестового примера аварии полного разрушения резервуарно-
го оборудования. Приведены результаты моделирования вычислительных экспериментов в 
программном комплексе ТОКСИ+Risk для заполнения тестовой выборки.
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The analysis of the urgency of developing a decision and support information-modeling system 
for safety in the chemical industry is carried out. The article also covers the main elements of 
this information-modeling system. Key normative documents backing up the knowledge base 
of such an information-modeling system are listed below. The algorithm of the safety decision 
supporting information-modeling system is proposed. A database model of the safety decision 
supporting information-modeling system is elaborated below. A production rule system is set 
forth to manage issuing recommendations on the robust decision support information-modeling 
system in the chemical industry based on a methodological document. An implementation plan 
is laid out for the robust decision support information-modeling system in chemical industry. It 
is a ready-made software package based on two-level (client–server) architecture of information 
systems. This article also contains recommendations based on a test case of a tank equipment 
total destruction. Results of the computational experiments’ simulation in the TOXI+Risk software 
corresponding to the test selected values are available.

Keywords: information-modeling system, industrial safety, database, client–server architecture, 
production model, software.

Введение

На сегодняшний день множество объектов пред-
приятий химической, нефтехимической, нефтега-
зовой отраслей расположено в близости от жилых 
или социально-значимых объектов, общественного 
транспорта. В связи с этим возрастает потенциаль-
ное количество пострадавших при возможных авари-
ях на данных объектах.

Одним из важных методов исследования являет-
ся прогнозирование аварийных ситуаций. Для этого 
наиболее эффективным является моделирование ава-
рий на рассматриваемом объекте химической, нефте-
химической, нефтегазовой отраслей.

В настоящее время широкое применение на-
шли информационные и компьютерные технологии 
в области управления процессами химических тех-
нологий, экологического мониторинга химических 
предприятий и промышленной безопасности, как 
в России [1–5], так и за рубежом [6–8]. Существу-
ет ряд программных комплексов по моделированию и/
или прогнозированию аварийных ситуаций на опас-
ных производственных объектах (ОПО) и накоплен 
практический опыт их использования в химической 
и нефтехимической промышленности [9, 10].

Однако во время аварии отсутствует возможность 
моделирования текущей ситуации в режиме реального 
времени. Следовательно, необходимо заранее прове-
сти процедуру моделирования возможных аварийных 
ситуаций для типового оборудования и исходных па-
раметров хранения опасных веществ. Получив резуль-
таты моделирования, лицо, принимающее решения 
(ЛПР), должно незамедлительно проанализировать 
полученные данные и принять управленческое реше-
ние по спасению персонала предприятия и снижению 
тяжести последствий. Тем не менее, данная процедура 
занимает значительное в текущей ситуации время.

Для решения данных проблем в работе предла-
гается реализация информационно-моделирующей 

системы (ИМС) поддержки и принятия решений 
по управлению безопасностью химических произ-
водств на основе продукционных моделей. Данная 
система позволит из заранее смоделированных сце-
нариев аварий выбрать наиболее подходящий для 
текущей ситуации, получить информацию о зонах 
поражения от различных видов пожаров, взрывов, 
рассеяния опасных веществ и дать рекомендации по 
повышению безопасности реципиентов, попавших в 
зону поражения.

Разработка информационно-моделирующей 
системы поддержки и принятия решений 

по управлению безопасностью химических 
производств

При создании ИМС использовалась двухуровне-
вая архитектура информационной системы. Она пред-
ставляет собой клиент–серверную архитектуру, которая 
использует только сервер, содержащий базу данных с 
системой управления базами данных (СУБД), и клиент, 
содержащий уровень представления данных.

1. Уровень представления данных. На данном 
уровне происходит формирование взаимодействия 
системы с пользователем. Выполняется в виде про-
граммы для работы с пользователем, содержащей 
порядок и условия реакций информационной систе-
мы на воздействия пользователя на основе понятных 
функций.

2. Уровень доступа к данным (сервер). Предо-
ставляет функции хранения, удаления, изменения, 
обработки, выборки данных в базе.

Структурная составляющая ИМС складывается 
из пяти подсистем (рис. 1):

• Подсистема взаимодействия с пользовате-
лем. Данная подсистема предназначена для интуи-
тивного взаимодействия пользователя с системой.

• Подсистема выбора исходных данных. От-
бор веществ в базе данных (БД) по их свойствам 
(токсичность, горючесть), выбор параметров аварии 
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и подбор оборудования для определения исходных 
данных расчета.

• Подсистема хранения данных. Данная под-
система состоит из следующих баз данных: БД опас-
ных веществ в совокупности с их свойствами; БД 
типового оборудования ОПО; БД вычислительных 
экспериментов (БД ВЭ).

• Подсистема поддержки принятия реше-
ний. Представляет собой базу знаний рекоменда-
ций, которая составлена из нормативных, норма-
тивно-методических и нормативно-технических 

документов, алгоритмов, методов, моделей приня-
тия решений. Важной частью также является блок 
анализа и сравнения полученных результатов. 
Продукционные модели представления знаний 
являются основой рекомендаций по уменьшению 
тяжести последствий аварии для персонала. Кри-
терием условий служит минимизация погибших и 
пострадавших на ОПО.

• Подсистема выдачи рекомендаций и визуа-
лизации результатов. Результаты представляются в 
интерфейсе пользователя программы [11].

Рис. 1. Функциональная схема ИМС.

Актуальная информация нормативных докумен-
тов в базе знаний рекомендаций является гарантией 
эффективного использования ИМС. Ниже представ-
лен список таких документов (руководств безопасно-
сти): методическое руководство по моделированию 
аварийных выбросов1; методическое руководство 
оценки риска аварий на ОПО нефтяной промыш-
ленности2; методическое руководство оценки по-
следствий аварий на взрыво- и пожароопасных хи-

мических производствах3; методические основы по 
ведению анализа опасностей и оценки риска аварий 
на ОПО4. Данные руководства основаны на Феде-
ральном законе5 и федеральных нормах и правилах в 
области промышленной безопасности6.

Для вышепредставленной системы разрабо-
тан алгоритм, отображенный на рис. 2. Первые два 
шага позволяют ввести исходные данные в разра-
ботанную систему. Последующим действием идет 

1Руководство по безопасности «Методика моделирования распространения аварийных выбросов опасных веществ» (Утв. 
приказом Ростехнадзора от 20.04.2015 № 158).
2Руководство по безопасности «Методика оценки риска аварий на опасных производственных объектах нефтегазоперера-
батывающей, нефте- и газохимической промышленности» (утв. приказом Ростехнадзора от 29.06.2016 № 272).
3Руководство по безопасности «Методика оценки последствий аварий на взрывопожароопасных химических производ-
ствах» (Утв. приказом Ростехнадзора от 20.04.2015 № 160).
4Руководство по безопасности «Методические основы по проведению анализа опасностей и оценки риска аварий на опас-
ных производственных объектах» (Утв. приказом Ростехнадзора от 11.04.2016 № 144).
5Федеральный закон от 21.07.1997 N 116-ФЗ (ред. от 07.03.2017) «О промышленной безопасности опасных производствен-
ных объектов» (с изм. и доп., вступ. в силу с 25.03.2017).
6Федеральные нормы и правила в области промышленной безопасности «Общие требования к обоснованию безопасности 
опасного производственного объекта» (Утв. приказом Ростехнадзора от 15.07.2013 № 306).
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поиск выбранных данных в БД ВЭ и выбор соот-
ветствующего сценария. Для реализации запроса 
требуется обработка обширного количества дан-
ных, полученных в результате моделирования при 
использовании специализированных программ-
ных средств. При равенстве введенных параме-
тров и данных БД ВЭ выдаются соответствующие 
результаты моделирования аварийной ситуации. 

Далее идет сопоставление результатов БД ВЭ со 
значениями критериев нормативных документов, 
создается перечень рекомендаций, направленных 
на локализацию последствий аварии, и выдается 
пользователю.

Для разработки базы данных ИМС было реше-
но использовать свободную реляционную систему 
управления базами данных MySQL7.

Рис. 2. Блок-схема алгоритма работы ИМС.

На рис. 3 представлена физическая модель базы 
данных. Всего в текущей базе данных было исполь-
зовано 10 таблиц. Каждая таблица имеет первичный 
ключ, который характеризует уникальный номер 
записи. Для таблицы веществ – это идентификатор 
вещества, для таблицы стратификаций – идентифи-
катор стратификаций и т. д. Наличие внешних клю-
чей наглядно представлено в таблицах исходных и 
экспериментальных данных. С их помощью таблицы 
веществ, стратификаций, загроможденностей свя-
заны с таблицей исходных данных, а таблицы исхо-
дов (пожар пролива (ПП), взрыв топливно-воздуш-

ной смеси (ТВС), пожар-вспышка (ВСП), рассеяние 
(РАС)), оборудования и исходных данных связаны с 
таблицей данных вычислительных экспериментов. 

При создании модели использовалось несколько 
типов данных. Каждое поле идентификаторов имеет 
формат целочисленных значений integer, текстовые дан-
ные имеют тип varchar (30), который позволяет записать 
30 символов в строку. Все переменные значения, кото-

7Free relational database management system “MySQL”, 
2018. URL: https://www.mysql.com/ (дата обращения: 
22.03.2018).
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8Software tool «Delphi». Company Embarcadero, 2018. URL: 
https://www.embarcadero.com/ru/products/delphi (дата обра-
щения: 22.03.2018).

рые используются для записи остальных данных имеют 
формат вещественных чисел – float. Следует отметить, 
что в таблице стратификаций существует уникальный 
столбец, который представляет собой записи о назва-
ниях стратификаций, состоящих из одной буквы, и он 
имеет формат char (1). Еще одним уникальным типом 
является tinyint (1), который используется для отметки 
наличия определенного исхода в данном вычислитель-
ном эксперименте в таблице вычислительных экспери-
ментов, так называемый «флаг».

Так как для поиска сценариев пользователем 
вводятся параметры, то для корректности они не 
могут иметь пропуски, следовательно, поля таблиц 
исходных данных не должны иметь значения NULL 
(пропуски) в своих ячейках. В то же время для та-
блиц, которые хранят в себе данные вычислительных 
экспериментов (кроме идентификаторов), данного 
требования нет, поэтому у них нет необходимости в 
свойстве Mandatory (not NULL).

Таблицами, которые используются для ввода на-
чальных данных, позволяя оценить масштаб аварии, 
являются две основные таблицы с исходными пара-
метрами. 

Таблица данных «Исходные данные» представ-
ляет собой наполнение данными о веществе и пара-

Рис. 3. Физическая модель базы данных.

метрах его хранения, метеорологических условиях. 
С ней также связаны таблицы «Вещество», «Страти-
фикация», «Загроможденность», которые заполнены 
значениями, используемыми при комбинировании 
исходных данных. Таблица «Вещество» имеет 25 за-
писей различных веществ, таблица «Стратификация» 
имеет 6 записей, а таблица «Загроможденность» – 4. 
Таблица данных «Оборудование» представляет со-
бой наполнение данными о типовом оборудовании и 
их свойствах.

В таблице БД ВЭ хранятся данные, полученные 
при моделировании в ПК ТОКСИ+Risk [1]. Данные по 
аварии можно разделить по сценариям опасных ис-
ходов. В данной работе рассмотрены аварии, проис-
ходящие на отдельно стоящих единицах оборудова-
ния (резервуарах). В каждый исход собраны группы 
критериев, которые разделяют на детерминирован-
ные и вероятностные.

Клиентская часть была создана с помощью сре-
ды разработки Borland Delphi8 7 на основе структу-
рированного объектно-ориентированного языка про-
граммирования Delphi.
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Для ввода числовых данных используются поля 
типа edit, которые позволяют вводить параметры, 
для ввода иных элементов используются выпадаю-
щие списки Combobox.

При нажатии кнопки «Выбор сценария» проис-
ходит поиск аналогичного сценария в базе данных 
вычислительных экспериментов. При нахождении в 

поле Memo («белый квадрат» на рис. 4) будет отобра-
жен выбранный сценарий. Если такого сценария не 
существует, программа подберет сценарий с наибо-
лее совпадающими параметрами.

При нажатии кнопки «Зоны поражения» про-
исходит вывод значений зон поражения опасных 
исходов.

Рис. 4. Экранная форма интерфейса системы поддержки принятия решений.

На рис. 5 отображен сценарий под уникальным 
идентификатором 23, он имеет метки различных 
исходов. При наличии или отсутствии данного ис-
хода значение варьируется от 1 до 0 соответствен-
но. В данном примере вещество «Бутан» находит-
ся в типовом оборудовании «Цистерна для СУГ 
15-1200-02» (EQUIP_ID=15) при давлении 20 aтм. 
Результаты вычислительного эксперимента полу-

чены для сценария при скорости ветра 1 м/с, стра-
тификации F, температура в аппарате равна темпе-
ратуре окружающей среды – 25 ºС, пространство 
сильно загромождено (все вышеперечисленные 
данные по параметрам процесса входят в набор 
исходных данных INIDAT_ID=15). Токсическое 
поражение отсутствует, метка EXP_RAS (Рассея-
ние) равняется 0.

Рис. 5. Сценарий под идентификатором № 23.

Определив наличие определенных меток исхо-
дов, программа начинает выводить из базы для поль-
зователя значения записанных критериев (рис. 6). Как 
видно, сценарий токсического поражения для веще-
ства «Бутан» отсутствует.

Получив данные значения зон поражения, необ-
ходимо выдать пользователю рекомендации к дей-
ствию при аварии. Проанализировав ряд руководств 
по безопасности, было принято решение использо-
вать руководство «Методические основы по прове-
дению анализа опасностей и оценки риска аварий на 
опасных производственных объектах» (см. сноску 
4 на стр. 61), так как в нем явно указаны критерии 

безопасного нахождения и смертельного поражения 
человека. На рис. 7 представлены рекомендации для 
вышеуказанного сценария для бутана. Вывод ре-
комендаций происходит на основе продукционных 
правил. Выполняется проверка наличия критери-
ев, описанных в руководстве, которое упоминалось 
выше. При наличии в БД ВЭ конкретного критерия 
происходит вывод пользователю его описания в виде 
рекомендации, основанной на тексте документа. 
Для отображения в удобной форме для пользователя 
рекомендации представляются в виде системы про-
дукционных правил, основные компоненты которой 
представлены в таблице.
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Рис. 6. Интерфейс зон поражения.

Рис. 7. Выданные ИМС рекомендации в случае сценария под идентификатором № 23.

Параметр Название
Pr Исход пожар пролива
Vs Исход пожар-вспышка
Tv Исход взрыв ТВС
Di Исход рассеяния
Pr1 Зона вероятностного поражения тепловым излучением 1%
Pr90 Зона вероятностного поражения тепловым излучением 90%

Vsnkpv Зона поражения НКПВ/2
Tv5 Зона поражения ударной волной 5 кПа

Tv120 Зона поражения ударной волной 120 кПа
Dip Зона поражения по пороговой токсодозе
N Наличие
P Покинуть
D Достигнуть

Основные компоненты системы продукционных правил для управления выдачей рекомендаций 
разработанной ИМС на основе методического документа
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Для выбранного документа продукционные пра-
вила системы имеют вид:

If Pr=N, then P, Pr90; D, Pr1; 
If Vs=N, then P, Vsnkpv; 
If Tv=N, then P, Tv120; D, Tv5; 
If Di=N, then P, Dip.
Нажатие кнопки «Загрузка данных в базу» по-

зволяет загружать новые данные, смоделированные 
с помощью программного комплекса ТОКСИ+Risk в 
базу данных вычислительных экспериментов.

Для заполнения базы данных вычислительных 

экспериментов использовался программный ком-
плекс ТОКСИ+Risk версии 5.2 [1]. Вычислительные 
эксперименты проведены для различных веществ, для 
текущей тестовой базы данных было использовано 
девять веществ: бензин, хлор, аммиак, метанол, бутан, 
гексан, хлорциан, бензол, дизельное топливо. Они по-
добраны в целях варьирования деревьев событий, ко-
торые характеризуют возможные исходы сценария. На 
рис. 8 представлен ОПО, на котором размещена одна 
единица оборудования (звезда), и рассчитанные зоны 
поражения для сценария под идентификатором № 23.

Рис. 8. Рассчитанные зоны поражения для выбранного сценария.

На текущем этапе необходим ввод исходных дан-
ных: метеопараметров, оборудования, свойств опас-
ного вещества, выбор дерева развития аварии. При 
завершении ввода исходных параметров происходит 
расчет зон поражения при выбранных критериях.

После проведения моделирования происходит 
генерация файла с результатами сценария полного 
разрушения оборудования (рис. 9). Критерии по каж-
дому исходу разбиты по странице и разделены на де-
терминированные и вероятностные.

Рис. 9. Вкладка «Пожар-вспышка» для получения файла с результатами.
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В итоге получен файл с зонами поражения при 
различных критериях расчетных методик для ввода 
в базу данных вычислительных экспериментов. Ка-
ждая страница файла представляет собой результаты 
определенного исхода. В настоящую систему внесен 
51 тестовый эксперимент с различными исходными 
параметрами.

Выводы:

1. Проведен анализ актуальности разработки 
ИМС, рассмотрено современное состояние специа-
лизированных информационных технологий в Рос-
сии и за рубежом.

2. Разработана функциональная структура 
ИМС. Реализация данной системы позволяет пользо-
вателю получить рекомендации по повышению безо-
пасности реципиентов.

3. Приведен алгоритм работы ИМС, схематично 
представляющий порядок взаимодействия с системой.

4. Разработана физическая структура базы дан-
ных ИМС, наглядно отображены взаимодействия 
между связанными таблицами данных системы.

5. Разработана система продукционных правил 
для управления выдачей рекомендаций ИМС на ос-
нове методического документа.

6. Проведена программная реализация ИМС на 
основе клиент–серверной архитектуры информаци-
онной сети, представлен пример работы системы.

7. Проведено моделирование сценариев полно-
го разрушения оборудования с различными исходны-
ми параметрами с помощью программного комплекса 
ТОКСИ+Risk для заполнения серверной части ИМС.

В перспективе планируется реализация сце-
нариев разгерметизации оборудования для учета 
исхода факела, добавление новых продукционных 
правил из других нормативных документов, запол-
нение БД ВЭ новыми cмоделированными результа-
тами.
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